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Datenschutz-Folgeabschätzung und Risiko Management
Massgebliches Ziel der Datenschutz-Folgenabschätzung ist die systematische Vorabbewertung von Risiken für die Rechte und Freiheiten der Betroffenen, die einzelne Verarbeitungsvorgänge mit sich bringen.

Darüber hinaus sollen nach Artikel 35 DSGVO im Rahmen der Datenschutz-Folgenabschätzung auch Strategien entwickelt werden, welche die Verminderung von Risiken in jedem Einzelfall zum Ziel haben.
Nach Artikel 35 Absatz 7 DSGVO muss eine Datenschutz-Folgenabschätzung mindestens folgende Inhalte haben:

1. exakte Beschreibung der geplanten Verarbeitungsvorgänge und der jeweiligen Verarbeitungszwecke sowie etwaiger berechtigter Interessen des Verantwortlichen

2. Evaluierung von Notwendigkeit und Verhältnismäßigkeit der Erhebung personenbezogener Daten bezogen auf den jeweiligen Zweck

3. Evaluierung von Risiken für die Freiheiten sowie Rechte der Betroffenengeplante Abhilfemaßnahmen, mit deren Hilfe die Risiken bewältigt werden können (Garantien, Sicherheitsvorkehrungen, Verfahren).

Wenn ein Verein oder ein Unternehmen
a - besondere Arten personenbezogener Daten in erheblichem Umfang speichert, verarbeitet und nutzt (auch bezogen auf strafrechtliche Verurteilungen und Straftaten), oder

b - systematisch mit Hilfe von Videoüberwachung öffentliche Räume überwacht, 
dann ist eine Risikoabschätzung notwendig.
Anhand der Kategorisierung unten können wir einschätzen, welche Arten von Daten der Club speichert.
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Wir können nun die Checkliste unten nutzen und eruieren, inwiefern  bei Datenverlust oder erfolgreichem Hackerangriff die betroffen Mitglieder deren Persönlichkeitsrecht beeinträchtigt wird.

	Schutzbedarf
	Kl
	Erläuterungen Beeinträchtigung des Persönlichkeitsrechts
	Beispiele
	

	Normal (gering oder mittel)
	1
	Wäre für Betroffene als tolerabel einzustufen. Ein möglicher Datenmissbrauch hätte nur geringfügige Auswirkungen  wie z.B. wirtschaftlich oder  gesellschaftspolitisch für Betroffene.

Nicht zur Veröffentlichung bestimmte Daten oder Betroffener erleidet  geringfügige Schäden bei Veröffentlichung/Verfälschung
	Gering: Anschrift des Kunden oder Vereinsmitglieds

Telefonnummer

Mittel: 

Kontostände, Personaldaten (soweit nicht Stufe 3) 
	

	Hoch
	2
	Wäre für Betroffene als erheblich einzustufen. Ein möglicher Datenmissbrauch hätte erhebliche Auswirkungen (wirtschaftlich und /gesellschaftspolitisch, ggf. Beeinträchtigung der persönlichen Unversehrtheit) für Betroffene. 

Dies sind sogenannte sensible Daten und Veröffentlichung oder Verfälschung würde zu hoen Folgeschäden führen.
	Steuerdaten, strafbare Handlungen; Daten, die einem Berufs-, Geschäfts-, Fernmelde- oder Mandantengeheimnis unterliegen;

Personaldaten (soweit nicht Stufe 1) wie z. B. Beurteilungen, berufliche Laufbahn, Angaben über Behinderung.

	

	Sehr Hoch
	3
	Wäre für Betroffene als besonders bedeutsam und als nicht tolerabel einzustufen.

Ein möglicher Datenmissbrauch bedeutet für Betroffene wirtschaftlichen und gesell- schaftspolitischen Ruin oder beeinträchtigt die persönliche Unversehrtheit gravierend.

Hier finden wir hochsensible Daten. Deren Veröffentlichung oder Verfälschung verletzt die Persön-lichkeitsrechte.

Schaden an Leib und Leben könnte daraus resultieren.
	Adressen von Zeugen in Strafverfahren, usw.
	


Notiz: Diese Kategorisierung wurde vom IHK Trier erstellt und von uns mit einigen Änderungen übernommen. 

http://ihk-trier.de/ihk-trier/Integrale?MODULE=Frontend.Media&ACTION=ViewMediaObject&Media.PK=16990&Media.Object.ObjectType=full
Die Risikobewertung muss vorgenomment werden d.h. besteht bei der Datenverarbeitung oder bei einzelnen Schritten vermutlich ein hohes Risiko für die Rechte und Freiheiten der Betroffenen? 
Wenn es welche gibt müssen Sie dokumentieren welche dies sind UND die Massnahmen zur Risikovermeidung.
Können die Risiken nicht einfach vermieden werden müssen diese mitigiert werden. Das heisst, wurden diese Risiken mit Hilfe von dokumentierten Abhilfemassnahmen (z.B. Verschlüsselung der Daten, weitere Sicherheitsvorkehrungen) umgesetzt.

Folgeabschätzung und Risiko Management beim MC Lago

Wie oben erwähnt speichern wir Daten wie unten im Screenshot aufgezeigt. 
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Ein Verlust dieser Daten oder aber Zugang zu denselben bei einer nicht ausdrücklich befugten Person wäre für Betroffene Mitglieder als tolerabel einzustufen. 

Mit anderen Worten, ein möglicher Datenmissbrauch der Postadresse hätte nur geringfügige Auswirkungen von wirtschaftlicher oder  gesellschaftspolitischer Art für die betroffenen Mitglieder.

Wir haben jedoch die Risiken insofern minimiert als nur das Vorstandsmitglied verantwortlich für Mitglieder und der Kassenwart auf Clubseite Zugang zu diesen Informationen im System Zugang haben. Sie sind auch die einzigen welche die Datensätze ändern können.
Ebenfalls werden die Dateien und deren Daten verschlüsselt auf den jeweiligen Macs, PCs oder in der Cloud von den Vorständen oder Beiräten (natürlich auch von Mitgliedern wenn sie solche Daten erhalten, was heute nicht der Fall ist) gespeichert.
Alle hier aufgeführten Optionen von Verschlüsselungssoftware funktionieren auf Apple oder Windows und sind kostenlos. 
Option 1: True Crypt  
Option 2:  Encrypto 
Vereinsmitglieder mit z.B. Macs können Dateien verschlüsseln, ohne zusätzliche Software installieren zu müssen (anklicken so geht es). 

Im Normalfall haben Sender und Empfänger das gleiche Programm installiert und tauschen Dateien verschlüsselt aus. Hier entscheidet der Klub welches Programm genutzt werden soll. Wir nutzen True Crypt (Open Source, Freeware).
Seit April werden bei uns die Daten verschlüsselt ausgetauscht und ebenfalls so gspeichert.
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